
「コインハイブ事件」を振り返る
～刑事弁護 最高裁に挑む～

2023.9.4
電子情報・ネットワーク法研究会

電羊法律事務所　平野敬



自己紹介
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自己紹介／経歴

慶應義塾大学修士→日立製作所→アイルランド留学→アクセンチュア

→筑波大学法科大学院（夜間）→2013司法試験

2014.12　弁護士登録（67期）

コスモポリタン法律事務所にて髙橋喜一先生の薫陶を受ける

2018.1　町田にて電羊法律事務所を開設

主な取扱領域：ゲーム、漫画、アニメ、インターネット関連
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自己紹介／主な業績

2018.4 UQ WiMAX事件　東京高裁勝訴（消費者訴訟）

2020.10 同人誌無断転載事件　知財高裁勝訴（著作権）

2022.1 コインハイブ事件　最高裁無罪判決（刑事弁護）

2022.6 漫画村広告代理店事件　知財高裁勝訴（著作権）

2023.3 技能実習生死体遺棄事件　最高裁無罪判決（刑事弁護）
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今回の報告趣旨
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問題意識

電子情報・ネットワーク法研究会にいるような人は当然ITの意識関心が強い

刑事弁護フォーラムにいるような人は刑事弁護への意識関心が高い

→両方の積集合にいる人がきわめて少ない

ＩＴ村

ここ

刑事弁護村
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サイバー刑事弁護へのニーズ増加

出典：
令和4年犯罪白書
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https://hakusyo1.moj.go.jp/jp/69/nfm/n69_2_4_5_1_0.html


ねらい

● コインハイブ事件における自分の体験を共有することで、

サイバー刑事弁護のニーズ増加に応える

● 下級審での弁護活動については、法学セミナー2023年5月号や

Wizard Bible事件から考えるサイバーセキュリティに記載した

● 最高裁の弁護活動は記載が手薄なので、今回は最高裁に焦点をあてる
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https://www.nippyo.co.jp/shop/magazine/9027.html
https://peaks.cc/books/wizard_bible_security
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コインハイブとは？
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コインハイブ
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JavaScriptで実装された仮想通貨の採掘プログラム。

仮想通貨モネロ(XMR)を採掘する。

2017.9　提供開始

元はドイツのゲーム系掲示板の運営者が開発したものと言われている。

掲示板に集まる利用者が皆アドブロックを使っていたため広告収益が得られず、それな

らばと仮想通貨の採掘プログラムを作ってみた。

呼び出しコードをウェブページに埋め込んで使う。



13

コインハイブの仕組み

制作・
アップロード

Webサーバ

クライアントPC

コンテンツ要求

表示・閲覧

coinhive.js
モネロ採掘
計算結果

採掘報酬

Coinhiveサーバ

ダウンロード
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なぜそれが犯罪に？
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不正指令電磁的記録に関する罪

2011年刑法改正で新設

刑法168条の2

第1項（不正指令電磁的記録作成、提供）

第2項（供用）

刑法168条の3（不正指令電磁的記録取得、保管）

2018年1月頃から、全国でコインハイブの使用者が

主に供用罪や保管罪で一斉に検挙されるように



条文構造
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刑法168条の2第1項

正当な理由がないのに、人の電子計算機における実行の用に供する目的で、次に掲げ

る電磁的記録その他の記録を作成し、又は提供した者は、三年以下の懲役又は五十万

円以下の罰金に処する。

一　人が電子計算機を使用するに際してその意図に沿うべき動作をさせず、

又はその意図に反する動作をさせるべき不正な指令を与える電磁的記録

二　前号に掲げるもののほか、同号の不正な指令を記述した電磁的記録

その他の記録

「何か」の定義 

「何か」を作ったりしてはいけない  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構成要件（赤線部分）

1. 正当な理由がないこと

2. 人の電子計算機における実行の用に供する目的があること

3. 「何か」を作成し、または提供すること

168条の2第2項では「何か」の供用、

168条の3では「何か」の取得・保管が処罰されているが、基本的な構造は同じ。
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「何か」の定義（青線の部分）

1. 人が電子計算機を使用するに際して

a. その意図に沿うべき動作をさせず

b. その意図に反する動作をさせるべき

2. 不正な

3. 指令

a. を与える電磁的記録

b. を記述した電磁的記録その他の記録



コインハイブ事件で問題となった要件

不正指令電磁的記録該当性（青線）

①反意図性

②不正性

主観的要件

③実行供用目的

どれも教科書やコンメンタールでは記載が薄い
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参院附帯決議

実行供用目的に

関する解釈が

書いてある

20



裁判の進行
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争点
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検察官 弁護人

反意図性 一般に周知されていない演算

閲覧者は気づかない

Web閲覧者はJavaScriptの実行に

ついて包括的承諾がある

不正性 反意図性があれば、ごく一部の例

外を除いて当然に認められる

権利侵害の危険が必要

実行供用目的 プログラムの機能を認識・認容して

いれば足る

不正指令電磁的記録であることの認

識が必要



地裁段階
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2018.4 正式裁判請求、横浜簡裁から地裁に移送

2018.5 合議決定、公判前整理手続決定

～2019.1 公判前整理手続を実施

～2019.2 公判期日

2019.3 無罪判決



242019.3.27 日経新聞夕刊



高裁段階

2019.6 検察官控訴趣意書

2019.7 弁護人控訴答弁書

2019.10～12 公判＆打合せ期日

2020.2.7 逆転有罪判決
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262020.5.17 毎日新聞
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いざ上告、とはいうものの
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何をやったらいいのかさっぱりわからない

29

刑事弁護Beginners2の目次

上告審に割り当てられているのは2ページだけ



周囲に経験者もいない
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上告審の流れ
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法律上のフロー

上告申立（刑訴法405条）………憲法上の論点

上告受理申立（刑訴法406条）…法令解釈の重要事項

32

破棄相当？
最判を出
したい？

NO

弁論期日を指定

YES YES

NO
弁論を開かず
棄却判決

（刑訴法408条）

弁論を開いて
破棄／棄却判決

ただし平成初期以降、「弁論を開いて棄却」パターンは原則なし



意思決定フロー／調査官

上告があると受付順で各小法廷に割り当て

主任裁判官と担当調査官が機械的に順てんされる

担当調査官が上告理由書と下級審の記録を下読みし、

調査官報告と判決試案を付して振り分け

→持ち回り審議事件（95%）報告書10-20頁

→審議事件（5%）報告書30-50頁
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意思決定フロー／判事

審議事件は審議期日（週1-2回）を設けて最高裁判事5人で評議

弁論前審議である程度の結論を固め、破棄相当については期日指定

弁論後に期日後審議をおこなうこともある

持ち回り審議事件もいちおう判事の閲覧を経るが、

1日20件（1件あたり10-20分）の処理スピード

訴訟記録も1式しか用意されず、順繰りにハンコを押して決裁

（山浦善樹『お気の毒な弁護士　最高裁判所でも貫いたマチ弁のスキルとマインド』354

ページ以下）
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勝負ポイント
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2つの関門

36

1. 調査官の事前スクリーニングで、

持ち回り審議ではなく審議事件に分類してもらう

2. 審議期日において、最高裁判事に

弁論を開いて原判決を破棄するに足る事件だと考えてもらう



調査官の心をどう動かすか

最高裁判事にまともに検討してもらえるのは審議事件（5%）だけ

最高裁には上告事件が年間約9000（民行7000＋刑2000）あり、

それを40人の調査官でさばいている

→1人あたり225件（取下げもあるので若干下がる）

→毎日1件ずつくらいの猛スピードで処理されている

他の事件に埋もれず、要審議だと印象付けるにはどうしたらいいか？
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ヒントは出ている

1. 原判決に問題あり

2. 重要な問題点を含む

3. 社会的に著名な重大事件で特に慎重な考慮を必要とする

場合に、審議事件に分類されやすい

（大野正男『弁護士から裁判官へ　最高裁判事の生活と意見』17頁）
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最高裁判事の心をどう動かすか

最高裁判決は判例として以降の下級審を拘束する

主文だけでなく傍論についても引用される

最高裁において判決を出すというのは、個別の紛争解決ではなく、以後数十年の法秩

序にインパクトを与えるということ

→最高裁として姿勢を見せるべき事件か？という意識が高い
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一般論
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弁護活動は「説得」である（最高裁に限らず）

42

相手方や裁判所を説得するのが弁護活動。

「言い負かしたら勝ち」というわけではない。

結果を出すのが目的。

「正しいことを言ったのに裁判官がわからず屋だったから負けた」は無意味。

使える手はどんなものでも使っていくべき。



説得の３要素

理路

→
→

感情

→
→

利害

→
→
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説得の３要素

理路

→言っていることが理屈にかなっているか

→法理論

感情

→同情する、どうにかしてやりたいという感情移入

→被告人の背景事情

利害

→最高裁の存在目的にかなっているか、社会の反響

→今後数十年の法秩序を考えた上で、判決が及ぼすインパクト、社会的意義
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理路
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攻めどころ

憲法上の論点
→最高裁である以上、当然の前提（刑訴法405条）
→ただし実際には法令違憲や適用違憲が認められることはほぼない

刑法上の論点
→本命はこちら
「判決に影響を及ぼすべき重大な事実の誤認があること」（刑訴法411条3号）を狙う

刑訴法上の論点
→上告審では手続違反を攻めろ（髙橋喜一先生）
→しかし本件では重大な論点がない。とりあえず書くだけは書くが……
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全体的な説得の流れとしては

● 憲法論を展開するが、憲法論で直接落とすことは想定しない

● 刑法の解釈に憲法的価値を入れ込むことで、不正指令電磁的記録の範囲を合憲

限定的に狭く解釈させることを狙いとする

● 不正性（「不正な」）がメインターゲット
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憲法上の論点

コインハイブと表現の自由の関係について厚く書く（詳細は法学セミナー2023年5月
号）。法令違憲と適用意見について

● プログラムは著作物（著作権法2条1項10号の2）であり表現にあたる

● 2011年刑法改正の際の参院附帯決議でも、表現の自由に配慮して運用しろと書い

てある

● プログラムを用いてウェブサイトの収益化をはかることも、表現の自由を保護する

上で重要

不正指令電磁的記録に関する罪の構成要件が漠然不明確であることも書く

48

https://www.nippyo.co.jp/shop/magazine/9027.html
https://www.nippyo.co.jp/shop/magazine/9027.html


実際の上告趣意書（全文はこちら）
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https://drive.google.com/file/d/1aOvU9gYK-OzJ6tafvNY7MGxo-zBldXRG/view?usp=sharing


感情
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被告人の善性
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● 前科前歴なし

● 被害者のいる犯罪ではない

● 結婚したて（事情聴取で結婚式に影響があった）

● 子ども生まれたて

● とぼけた感じで好かれやすいキャラクター



善性アピール

メディア取材、記者会見にもなるべく本人に出てもらう

本人のブログ記事やnoteもなるべく妨げない

「よくわからない法律で無害なエンジニアがいきなり刑罰を受けた」

という同情しやすいシナリオの形成
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https://doocts.com/ja/blog/3403
https://note.com/morois/m/m1247f5f4ab7e


捜査機関の悪性アピール

警察の取調べが悪質だったことのアピール

YouTubeをつかって警察音声を公開
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https://youtu.be/TrYV1gX-TeY


利害
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乗りやすい学者意見書を集める

上告審といえばまずは学者の意見書

憲法、刑法、刑訴法、ITの各領域から意見書を取得する

ただ、あまり極端な議論を出しても最高裁に響かない

「またあの先生か」という飽きもあるらしい

贅沢を言えば「最高裁判決にしても違和感がなく趣意書に引用しやすい意見書」

→ふだん検察寄りの先生だったりすると効くのかも？
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「エンジニアからの声」を大々的にアピール

56

最高裁だって「おかしな判決が日本の技術立国を妨げた」とは言われたくない

→Winny事件無罪判決

かといって弁護人の主張を信じるわけにもいかない

「技術者から見て、コインハイブをいきなり有罪にするのは不当」

という「現場の声」を届けるべき

→技術者から一般意見書を募る（amicus curiae）



メディアを味方につける

裁判官はわりとメディアの論調を気にしている……らしい

2021年秋には衆院選・最高裁国民審査

地裁段階からメディア取材を積極的に受け、情報も開示してきた

他の事件の解説やコメントも嫌がらずに出す

→メディアから見て「使える」弁護士になる

記者の個性に注目する

→弁護士から見て「使える」記者を見分ける

編集委員クラスとby nameの付き合いができるようになれば有利
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どう報道されているかは逐一チェック
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時系列

2020.2.7 東京高裁で逆転有罪判決

2020.2.18 上告申立書提出

2020.3.26 上告趣意書提出期限の告知（5.13）

2020.4.7 コロナを理由として提出期限延長を上申（→6.15に延期）

2020.6.15 上告趣意書提出

2020.10.13 弁論期日通知書（実際にはその前に電話で通知）

2021.12.9 弁論期日

2021.1.20 再逆転無罪判決
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上告申立書の起案

最高裁判事経験者の書き物を読むと、3-40頁で十分、それ以上は無意味という話が出

てくることが多い

しかしだらだら書いていると100頁を越えてしまうこともザラ

論点を漏らしてしまうことへの恐怖。

あとで「あれを書いておけば…」と後悔したくない

→調査官や判事を飽きさせず、

　しかし論点はきっちり網羅することのギリギリが求められる

結局、72頁（5万字弱）まで増大
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趣意書の中の仕込み

「本事件の概要」パートに

5頁を割き、事件の位置づけや

判決がもたらすインパクトを

主に論述
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意見書集め

学者意見書８通（憲法×３、刑法×３、刑訴法×１、IT×１）

→ロースクール時代の教員や壇先生の伝手をたどって依頼

一般意見書４７通

日本ハッカー協会の支援を受けて、

● 学者意見書の報酬を含むクラウドファンディング

● 一般意見書集め

募集要項を書いたり、お金の取扱いに関するルールを整えたり

63

https://www.hacker.or.jp/coinhive_innocent/


弁論期日

最高裁の法廷で口頭で上告趣意書の要約を述べる

持ち時間30分

理想的なスピーチでは1分300字程度でしゃべる

→単純計算で9000字となるが、余裕を見て8000字程度に縮約

耳で聞いてわかりやすいように、難解な言い回しや複文は修正

実際の弁論要旨はこちら

最高検からも上告答弁書が出てくるが、これに対する再反論を口頭でしてもよかった（し

なかったのが心残り……）
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https://drive.google.com/file/d/14H61WUG3pYiDyUoS5rlfGUNvSugZMfN2/view?usp=sharing


得られた判決

狙い通り、憲法上の論点は一蹴された上で刑法解釈で勝ち

「原判決を破棄する」が主文だったのでちょっと焦った（一審無罪→逆転有罪なので一審

を復活させるという形になる）
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嬉しかったところ

刑法解釈に際して

最高裁が憲法的価値を

表明している　→
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勝因まとめ
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地裁段階からのグランドデザイン

68

最高裁で争うことになるだろうというのは地裁段階から予見していた

立法過程や参院附帯決議、憲法に関する議論は地裁段階の書面で繰り込み済み

立法の際に参考委員として招致された高木浩光氏を証人尋問

マスメディアとの関係形成

→結果論ではあるが、地裁段階から最高裁での勝ち筋を描き続けてきた



幸運に支えられた面も大きい

被告人が「たまたま」善良で人好きのする個性の持ち主で

警察の取調べを録音していて

高木先生やハッカー協会が協力してくれて……

等々の偶然がなければ拾えない勝ちだった
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敵失に救われた面もあった

2020東京オリンピックに備えて、サイバー犯罪検挙数を稼ぐという雑な目標

→コインハイブやアラートループなど横暴な捜査が続き、人々の反感を買った

黒川問題の言い訳としてコインハイブを持ち出し、自らおおごとにしてしまった

様々な偶然が噛み合った結果の勝利
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妙な因縁

71



妙な因縁(1)

72

最高裁第一小法廷

裁判長は山口厚



妙な因縁(2)

コインハイブの1年後に

技能実習生死体遺棄事件の

上告審を担当

相弁護人が山下幸夫弁護士
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おまけ
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技能実習生死体遺棄事件　上告趣意書

平野は序論と憲法パートを担当

https://drive.google.com/open?id=1mWhKcsP8z0MHhlA6p2Uv6IyTXouk_Jko&usp=drive_fs


質疑応答

個別のお尋ねは平野まで

東京都町田市森野１－３２－１２森谷ビル２階

電羊法律事務所

電話　０４２－８６０－６２５６

FAX 　０４２－８６０－６２５７

メール　info@elsh.jp
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